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传统方法如何识别个人身份？



面临的问题

易丢失、易磨损、易伪造、可
靠性差；
全球性反恐活动对如何保证区
域安全提出了严峻挑战；
网络技术的发展对涉及国家信
息安全领域提出了严峻挑战，传
统以密码学为基础的保护体系无
法防范各种盗取技术；
网络经济带来的电子商务中，
未来的国家经济安全面临严峻挑
战，传统密码技术无法保证电子
商务安全；



生物特征识别技术

通过计算机与各种传感器和生物统计学原理等高科技手
段密切结合，利用人体固有的生理特性（如指纹、虹膜）和
行为特征（如步态、笔迹），来进行个人身份的鉴定。

生物特征依附于人体，不易伪造、磨损、丢失、模仿



基于颅骨的生物特征识别

颅像重合 颅骨复原



一：颅像重合技术

人面部照片的负片与颅骨像的负片重叠印像，根据人类
头部颜面与颅骨的法医人类学解剖投影关系所确立的一系列
鉴定指标，来确定颅骨与照片是否为同一人。

什么是颅像重合？



鉴定原理

一：颅像重合技术

颅骨和面貌的关系

同一人的重合像 非同一个人的重合像



颅像重合技术起源于检验历史名人的肖像是否真实
19世纪后半期，西方学者开始以此验证一些“名人”的遗骨
1936年颅像重合法首次用于司法鉴定，此后这种方法被应

用到了司法，刑侦等领域中，发挥了很大的作用。
主要应用包括:

1.刑事侦破中的无名尸骨识别；
2.火灾、空难、爆炸、战争失踪人员
遗骸等身份认证；
3.考古中对历史名人的身份认定；
4.人类学的研究中对不同人种的分析
鉴别；

一：颅像重合技术

发展及应用



一：颅像重合技术

否定的观点：
目前尚无科学的证据证明一个人的颅骨不会和另一

个人的照片重合，因而不能排除一个颅骨和两个以上照
片重合的可能性。而且，即使颅像能重合，也只能说明
有很大的可能性，并不能得出确定的结论。

赞同的观点：
通过大量实际测量，没有发现各种尺寸完全相同的

颅骨，而仅发现相似的颅骨，因此，完全可以根据颅像
重合来进行同一性认定。

颅像重合技术的争议



一：颅像重合技术

早期的照相重合设备

照相机

照片投影屏颅骨

鉴定技术发展



基于视频的重合鉴定设备

鉴定技术发展

一：颅像重合技术



计算机辅助颅像重合

CT切片

三维重构 二维扫描仪

调整颅骨水平偏
转、和俯仰角度

颅骨标志点标定

校准颅骨位置

调整颅骨的投影
距离

投影成像

人像照片预处理

人像标志点标定
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和俯仰角度

估算原始的摄影
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三维扫描仪
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重合像自动鉴定

颅骨标志点标定 人像标志点标定
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重合像自动鉴定

鉴定技术发展

一：颅像重合技术



CT颅骨扫描

边界提取

三维重构

特征定位

三维颅骨扫描

颅骨的自动定位还远未达到
精度要求，仍有许多工作需要探
索和研究。

1.1 颅骨建模及特征定位

一：颅像重合技术



1.2 人脸识别及特征定位

一：颅像重合技术



表情

眼镜

服饰

姿态

胡须

光照

1.2 影响特征定位的主要因素

一：颅像重合技术



1.3 估算人像姿态偏转

一：颅像重合技术



如何准确的计算人脸的三维姿态，尤其是基于单目视图
的照片，还有着很大的研究空间；

如何从偏转姿态恢复其正面姿态
信息也是一个研究热点；

1.3 三维姿态估算方法

一：颅像重合技术



1.4 确定摄影物距

一：颅像重合技术



1.5 指标的自动鉴别

一：颅像重合技术



其它重要的环节

一：颅像重合技术

图像的预处理；

破损颅骨的修复；

进一步提高鉴定的
科学性、客观性、和
可靠性；



影响鉴定的主要因素

一：颅像重合技术

 人像拍照年龄与颅骨实际年龄相差超过10岁以上；

 底片翻转；

 人像成像质量差，以及颅骨数字化时的引入误差；

 姿态、物距、等大、解剖点理解、以及因地区或民族
差异出现的误差等问题；

 特殊情况以及案情的干扰；



二：颅骨复原技术



二：颅骨复原技术

颅骨面貌复原是一门以颅骨为基础，以面部软组织厚度
人类学知识为依据，面向身份认证的科学技术。

什么是颅骨复原？



二：颅骨复原技术

颅骨复原的过程



二：颅骨复原技术

颅骨复原的过程



长沙马王堆辛追夫人

埃及法老木乃伊

二：颅骨复原技术

实例



楼兰美少女 半坡人

吴承恩

二：颅骨复原技术

实例



结束语

生物特征身份鉴别技术是一项以人为
本、面向实际需求、不断发展完善着的技
术，为现代社会信息安全问题提供了很好
的解决方案。

随着识别技术日益成熟，硬件设备价
格下降和人们接受程度的提高，会获得更
为广泛的应用。
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